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Пива Железа нет
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Железа нет…
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Он улетел, но обещал вернуться
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Виртуализация ПАК
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Физический сервер

Гипервизор

vSwitch vSwitch

ViPNet

Защищенный канал

Открытый канал

VM 1 VM 2 VM 3 VM 4

Coordinator VA

IDS NS-VA

xFirewall xF-VA

Классическое 
использование ViPNet



ViPNet NFV Platform
7



8

NFV (Network Functions 
Virtualization ) – это 
концепция, предлагающая 
использовать виртуализация 
сетевых функций (VNF), 
объединять их в цепочки 
сервисов.

Виртуализация – HAL (hardware 
abstraction layer)
предназначена для скрытия 
различий в аппаратном 
обеспечении от VNF, таким 
образом, чтобы большая часть 
программного кода, не нуждалась 
в изменении при её запуске на 
системах с различным аппаратным 
обеспечением.

Физический сервер

VNF Platform

vSwitch

ViPNet

ViPNet NFV Platform
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Как устроен NFV Platform

Data Plane (Уровень 
обработки данных)

o Контейнер 
виртуальной машины

Control Plane 
(Уровень управления)

o Гипервизор

o Набор утилит

o Web-интерфейс 
для управления

o Snmp-агент для 
мониторинга

Вычислительные ресурсы виртуализированных функций

Виртуализированные
функции …VFN1 VFN1 VNFN

Data Plane (NFVI инфраструктура виртуализации сетевых функций)

Control Plane (MANO)

Управляющее ПО
(управление ViPNet NFV)

Менеджер
Виртуализированных функций

Менеджер виртуальной инфраструктуры

Аппаратная платформа
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CPU - не менее 6 ядер (2 для Control Plane NFV Platform)

RAM – не менее 6 Гбайт ( 4 Гбайт для Control Plane NFV 
Platform)

HDD/SSD – не менее двух

LAN – не менее 2-х сетевых карт с поддержкой технологии DPDK 
(один сетевой порт для Control Plane NFV Platform)

Какая платформа подходит 
для NFV Platform



Производительность
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ViPNet Coordinator VA

ProxmoxVE 6.4 NFV 1.1.0 ESXi 6.7 Прогресс

FW, UDP,1 flow, 
1500 byte, Mbps

4 103 7 168 7 766 - 7,7%

FW, UDP, 512 
flow, 1500 
byte, Mbps

5 000 8 888 5 300 + 67%

VPN, UDP, 1 
flow,1500, Mbps

4 262 6 744 7 453 - 9,5%

VPN, UDP, 512 
flow,1500, Mbps

5 484 6 464 5 027 + 28,5%
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ViPNet xFirewall

NFV 1.1.0 ESXi 6.7 Прогресс

FW, UDP, 512 flow, 
1500 byte, Mbps

8 888 5 300 +59%

FW, TCP, Mbps 5 226 3 273 + 62%

FW+DPI, Mbps 920 920 + 0%

FW+IPS, Mbps 254 159 + 62%



Что мы предлагаем 
заказчику
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o У Заказчика есть свободная аппаратная платформа, 
соответствующая нашим требованиям

o Заказчика не устраивают наши сроки поставки ПАК – очень долго

o Модель угроз и нарушителя позволяет понизить класс защиты

Когда NFV Platform помогает?

Сроки горят 
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o Отсутствуют затраты на «железо» - позволяет использовать 
существующие у заказчика мощности

o Предоставляет повышенную производительность – по сравнению с 
другими гипервизорами

o «Решение» обладает сертификатами - позволяет использовать 
сертифицированные продукты СКЗИ класса КС1 – Coordinator VA,
МЭ типа Б 4 класса – xFirewall xF-VA.

Чем NFV Platform помогает?

Удобно. Просто. Легко.
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o Отказоустойчивость – NFV Platform обладает независимым 
аппаратным контуром управления

o Производительность – в зависимости от теста преимущество от 
28 до 62%

o В планах расширение возможностей – версия 2.0

Преимущества

ViPNet NFV Platform ver. 1.1.0



NFV Platform v2
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Лицензирование

Активация:

• Онлайн активация.

• По электронной почте.
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Мастер создания 
виртуализованной функции
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Настройка сети
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Обновление ПО в web-интерфейсе
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Резервная копия - копия программного обеспечения и конфигурации
ViPNet NFV Platform.

Максимальное количество сохраненных резервных копий — 5. 

Если на платформе нет резервных копий — она создается 
автоматически. 

Резервное копирование



24

Hypervisor или ViPNet NFV
Platform

o Не адаптирован для установки и 
настройки виртуализованных
продуктов ViPNet

o Предоставляет усредненную 
производительность для всех 
сервисов

o Соответствие требованиям 
регуляторов не является целью 
зарубежных и open-source продуктов

o Невозможно без глубокой интеграции 
и/или доработки

o Предоставляет мастер 
первоначальной настройки 
виртуализованных продуктов ViPNet

o Оптимизирован для достижения 
максимальной производительности

o Разработан с целью соответствия 
требованиям регуляторов и 
повышения класса виртуализованных
СЗИ

o Эластичность – устранение 
бутылочного горлышка 
производительности 
виртуализованной функции

o Оркестрация - автоматизация 
процессов разворачивания, 
масштабирования
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